
 

2019096-1 

专题：智能通信技术及应用 

高性能网络协议栈兼容性研究 
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摘  要：人工智能系统的海量数据处理需要很高的网络吞吐来支撑，网络协议栈作为上层人工智能应用和底

层高速硬件网卡之间的桥梁，对整个系统的网络性能起到关键性作用。通过对主流网络协议栈兼容性进行详

细对比分析，发现目前各类协议栈兼容性普遍较低，导致人工智能应用移植困难等问题。提出了高性能用户

态网络协议栈的高兼容性设计构想，使各类传统应用无需修改源码即可获得网络性能的提升，讨论了高性能

协议栈的后续发展方向。 
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Research on compatibility of high-performance network stack 
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Abstract: The massive data processing in artificial intelligence system requires the support of high-throughput net-

work. As a bridge between the upper artificial intelligence applications and the underlying high-speed hardware net-

work adapter, the network stack plays a crucial role in the performance of the whole network system. Through de-

tailed analysis and comparison of the compatibility of mainstream network stacks, it is found that the compatibility of 

various network stacks is generally low, which leads to difficulties in transplantation of artificial intelligence applica-

tions. The idea of achieving both high-compatibility and high-performance of user-level network stack were proposed. 

In this way, legacy applications could directly attain the improvement of performance without modification of the 

source code. Path for the subsequent development of network stack was lit up. 
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1  引言 

现代的高性能人工智能处理系统需要端系统

的高速支持，而网络是高性能服务器系统的性能

瓶颈，因此高性能用户态协议栈对人工智能处理

系统至关重要。互联网早期网络环境简单，设备

带宽资源有限，基于尽力服务（best-effort）原则

的网络协议栈足够满足当时的需求。然而移动互
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联网和人工智能的快速发展使得数据中心的网络

流量飞速暴涨，HTTP、RPC 等常见通信协议存在

着的大量 TCP 短连接让网络协议栈不堪重负。经

过实验证明[1]，在 8 个节点上通过 TensorFlow 对

典型的人工神经网络 VGG19 进行分布式训练，

90%的等待时间消耗在网络传输上。与此同时，

40 GB、100 GB 带宽的高性能网卡已逐渐部署，

硬件设备的快速发展使得高性能人工智能服务器

系统性能瓶颈的压力转移到网络协议栈上。 

传统 Linux 内核网络协议栈进行了拆分

Accept 共享队列[2]、避免“惊群”[3]、零复制[4]

等优化。Affinity-Accept[5]基于 2.6.35 版本的 Linux

内核通过 Accept 队列本地化、减小连接 Hash 映

射表锁的粒度等优化保证一个 TCP 连接全过程只

由一个 CPU 核处理。MegaPipe[6]通过在内核网络

API 与网络应用之间建立系统调用批处理通道，

最大程度降低网络系统调用的上下文切换开销，

并将虚拟文件系统 VFS 从网络 Socket 中剔除，设

计出更轻量级的 Socket API。FastSocket[7]除了共

享资源拆分、连接本地化与 VFS 优化之外，还实

现被动连接和主动连接的本地化，避免 TCP 数据

在 CPU 之间跨核 Cache Miss 的开销。然而这些在

内核进行协议栈优化带来的性能提升较为有限。 

本文重点对用户态高性能网络协议栈及其兼

容性进行对比分析，并提出基于用户态网络协议

栈和高速 I/O 接收分组模式实现高度兼容性的设

想，使得当前主流网络应用（如 Nginx、Redis、

人工智能端系统等）在完全不需要修改源码的情

况下直接享受协议栈加速带来的收益。 

2  高性能用户态网络协议栈的研究 

网络协议栈自诞生起就属于内核操作系统的

一部分，主要是为了保证较高的安全性和性能，

却具有难以调试、迭代周期长等缺点。虽然自 20 世

纪 80 年代起研究人员不断尝试解决这个问题，将

协议栈搬离到用户态来实现[8-10]，但都无法取得优

于内核协议栈的网络性能，其根本原因是当时还没

有一种绕过内核直接完成网络收发分组的高性能技

术，导致在用户态进行分组解复用（ packet 

demultiplex）的上下文开销过大 [11]。DPDK[12]、

Netmap[13]、PF_RING ZC[14]等高速 I/O 收发分组框

架的出现使得分组解复用完全可以绕过内核进行，

也让用户态实现高性能网络协议栈变得可行。 

在具备高效的绕过内核（kernel bypass）技术

后，用户态协议栈最近几年在学术界和工业界都

得到飞速发展。mTCP[15]是近些年学术界影响力较

大并已开源的用户态协议栈，除了连接本地化、

共享资源拆分等常见协议栈优化之外，mTCP 从

底层 I/O 接收分组到用户态网络 API 都采用批处

理操作，并且针对短连接采用基于优先级队列的

报文处理优化策略，提升短连接流量下多核系统

的性能及可扩展性。其系统架构如图 1 所示，底

层用户态高速网络接收分组模块采用模块化的设

计，可灵活支持 PSIO、DPDK、Netmap 等模块，

每一个 CPU 核拥有独立专享的 TCP 监听表、建

连表等资源，避免锁竞争同步开销。网络应用进

程绑定在唯一的 CPU 核上，该进程包含一个

mTCP 协议栈线程和一个网络应用线程，前者负责

网络数据分组的收发以及 TCP/IP 网络协议逻辑处

理，后者负责网络应用代码执行逻辑，两者通过队

列来完成线程间消息传递通信。然而，相同 CPU

核上的两个线程可能发生严重的 CPU 资源争抢，

对此 mTCP 通过 pthread 条件变量来完成两个线程

的调度。比如在 mTCP 协议栈线程完成一轮数据分

组的接收后产生新建连接、数据分组接收等多个事

件（event），并将其放入 event 队列后，便会调用

pthread_cond_signal 去 唤 醒 网 络 应 用 线 程 在

epoll_wait 函数阻塞的执行流，而 mTCP 协议栈线

程将会被挂起。mTCP 通过这种主动让出 CPU 的

调度策略最大程度地减少 CPU 资源竞争。但是线

程调度具有上下文切换开销，对此 mTCP 通过对报

文接收、event 通知进行批处理操作来均摊开销。
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实验结果显示，在 8 核系统中 mTCP 比传统 Linux

网络协议栈性能提升 25 倍。 

 
图 1  mTCP 系统架构 

IX[16]采用数据平面与控制平面分离的策略，

控制平面负责对 CPU 和内存资源配置、申请、调

度和监控，数据平面负责网络协议栈的逻辑处理，

并利用 I/O 虚拟化技术将数据平面不同网络应用

进行隔离，以保证安全性。IX 数据平面的接收分

组是在特定网卡上基于轮询 I/O 模式进行的，这

样可以减轻中断接收分组模式在高吞吐网络情况

下频繁的硬件中断对 CPU 造成的压力。IX 在一个

线程中采用 run-to-completion 的工作模式，该模

式的完整过程如图 2 所示，包含虚拟网卡接收分

组、协议栈拆分组、交付网络应用、应用返回响

应数据、协议栈封装分组、网卡发送分组等过程。

同一批数据分组整个过程处理完才进行下一批数

据分组的处理，以减少系统中不必要的缓存队列，

从而最大化降低网络时延。此外 IX 对收发分组和

系统调用进行动态调整的批处理，灵活应对不同

网络情况，并均摊上下文切换开销。 

  
图 2  IX run-to-completion 模型 

ZygOS[17]在 IX 基础上解决网络执行流在不

同核之间的调度问题，从而实现微秒级时延并满

足超低尾时延指标的网络性能要求。Arrakis[18]同

样是采用将数据平面从内核中剥离的策略，并利

用 I/O 虚拟化和内存映射等技术，使得网络应用

可以直接操作虚拟 I/O 设备从而绕过内核。实验

结果显示其获得了数倍的网络性能提升。 

MultiStack[19]与 StackMap[20]在高性能用户态

协议栈与兼容传统网络应用之间采取折中策略。

两者的核心思想都是将用户态协议栈与传统内核

协议栈进行整合。MultiStack 具体实现如图 3 所

示，其最底层使用 I/O 虚拟化技术进行分组解复

用，向上承载着用户态协议栈和内核协议栈两种

系统，用户态路径对应的虚拟网卡使用 Netmap

作为收发分组框架，内核态路径对应的虚拟网卡

使用传统基于中断的接收分组模式。StackMap 在

设计上采用数据通道和控制通道分离的思想，数

据通道通过 Netmap 高性能收发分组模块来减少

数据复制。 

 
图 3  MultiStack 系统架构 

工业界近几年也产出了众多优秀的用户态协

议栈[21,24]去提升企业网络服务性能，其中腾讯推

出的 F-stack[23]基于 DPDK 高速 I/O 收发分组框架

并移植 FreeBSD 网络协议栈来实现加速网络服

务，并已经在DNS服务器等实际生成环境中落地。

Seastar[24]是基于事件驱动、纯异步编程的用户态

协议栈，利用 futures 和 promises 编程模型将网络

I/O、磁盘 I/O 等统一抽象为异步事件进行高效处
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理，其已用于加速高性能 NoSQL 数据库。 

3  网络协议栈兼容性分析与对比 

用户态网络协议栈由于利用高性能 I/O 收发

分组框架或虚拟化 I/O 设备绕过内核从而获得显

著的网络性能提升，但是其普遍存在兼容性较低、

难以移植传统应用的问题，本节对这些主流的网

络协议栈进行兼容性的分析与对比。 

3.1  网络协议栈兼容性分析 

mTCP[15]独立开发的简易 TCP 网络协议栈，

其无法支持 UDP 应用并难以应对常见的网络攻

击。其向上以类似 POSIX 语义支持常见的网络

Socket API 以及 epoll 相关事件接口，虽然参考文

献[15]指出只需要对网络应用进行少量源码修改

即可完成应用的移植，但从其开源至今 4 年多时

间里，mTCP 也仅支持了 Lighttpd 一个较为主流

的网络应用服务器，虽有很多开发人员对 Nginx

进行了多次移植尝试[25]，但经过实验验证，均无

法正常运行或者性能不及 Linux 内核协议栈。IX[16]

封装成 libix库向上层应用提供API，包括 connect、

accept、sendv、recv_done、close 等接口，虽然函

数名与 POSIX 网络接口相同，但由于 IX 向应用

暴露了流量控制条件信息，造成 libixAPI 的语义

发生改变，例如 sendv 函数返回值不再是协议栈

缓存的数据字节数，而是协议栈已经成功发送的

数据字节数。Event Conditions 是由协议栈数据平

面产生并传递给网络应用的相关事件，包括 recv、

sent 等事件告知应用数据成功被接收或发送。为

了追求更高的性能，IX 既没有遵从 POSIX API 的

语义，也没有实现 epoll 相关常用的网络 API，因

此具有较低的兼容性，使当今主流网络服务器应

用 Nginx、Lighttpd 等难以移植到 IX 上。 

MultiStack[19]与 StackMap[20]采用较为折中的

设计，针对传统网络应用使用内核协议栈的系统

调用，而为高性能应用提供一套新的网络 API。

该设计仅实现了既可以运行传统网络应用又能运

行新开发的高性能网络应用的目标。然而当下虚

拟化技术已很成熟，创建新的虚拟机来运行高性

能网络应用的成本很低，所以该折中的设计思想

意义并不大，况且传统网络应用若想获得用户态

协议栈带来的加速依然需要根据新 API 语义进行

重新编写，并没有从根本上解决兼容性问题。 

Arrakis[18]相比之下在兼容性方面做了更多考

虑，给网络应用暴露 Native Arrakis API 和 POSIX 

API 两种接口，前者由于重新设计数据 I/O 的接口

而实现了真正的数据零复制，后者由于 POSIX 

API 中 recv、send 等收发函数中带有应用 buffer

的语义而无法实现真正的零复制，但也获得相比

传统 Linux 内核协议栈在网络性能上的提升。 

3.2  网络协议栈兼容性对比 

用户态高性能网络协议栈 mTCP[15]由于移植

网络应用需修改其源码导致至今只成功应用在

Lighttpd 一款较有影响力的网络服务器应用中，内

核态网络协议栈 FastSocket[7]因具备高度应用兼

容性已部署到新浪微博的生成环境中。不难看出

兼容性对高性能网络协议栈的后续发展至关重

要。本文总结出高性能网络协议栈的兼容性主要

体现在以下几个方面。 

首先，协议栈是否支持 POSIX API，传统的

网络应用大多是基于 Socket、Bind、Listen 等这套

经典的 POSIX 网络 API 进行开发，所以是否直接

支持 POSIX API 或者接口设计上是否类似 POSIX 

API 在很大程度上决定了高性能协议栈移植网络

应用的开发成本。 

其次，是否需要修改网络应用源码是衡量协

议栈是否具备高度应用兼容性的重要指标，基于

用户态协议栈实现网络应用移植的零源码修改既

需要协议栈接口在设计上与 POSIX API 完全一

样，又需要对原操作系统网络调用 API 进行劫持，

还需要考虑劫持的网络 API 对非网络文件描述符

的支持等问题，存在较高的技术挑战性。 

最后，协议栈支持的高并发网络编程模型同
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样是影响兼容性的关键因素。通常网络 Socket 的

读写操作都是同步的，即代码执行到 recv、send

等网络 I/O 函数时会阻塞并被操作系统挂起等待

I/O 结果返回。Nginx、Lighttpd、Redis 等各种网

络应用都利用 I/O 多路复用（Epoll I/O）实现高并

发网络连接处理，所以支持 Epoll 高并发编程接口

是实现移植传统应用不修改源码的必要条件。实

现高并发网络连接处理的技术除了 Epoll I/O 多路

复用，还有多线程、异步 I/O 模式、协程机制等，

但在当前主流网络应用中应用较少。 

本文将以上 3 点作为衡量高性能网络协议栈

兼容性的主要指标，对主流协议栈进行对比分析，

并同时列举了各种协议栈具体支持的网络 API。

见表 1，其中 Affinity- Accept[5]、MegaPipe[6]、

FastSocket[7]是在内核态对协议栈进行共享TCP连

接资源的拆分、虚拟文件系统的剔除、连接本地

化等优化，但由于无法避免内核系统调用的开销

以及无法利用高性能 I/O 收发分组模块，这些内

核态协议栈的性能提升往往比较有限，但直接对

Linux 内核网络协议栈进行调优有利于实现协议

栈的高度兼容，大大降低网络应用的移植成本。

mTCP[15]、IX[16]、F-stack[23]、Seastar[24]均是在用

户态基于高性能收发分组框架实现的协议栈，在

获得大幅性能提升的同时却难以兼顾对网络应用

的兼容。 

4  用户态实现高兼容性的设想 

用户态协议栈可以取得显著的网络性能提

升，且具有编程空间大、灵活度高、接口易于向

POSIX API 语义靠拢等优势，因此本文提出在用

户态实现兼具高性能和高度兼容性的网络协议

栈。用户态协议栈具体实现分为协议栈与网络应

用共用 CPU 核与分核两种设计思路，前者如

mTCP 需要进行协议栈执行流与应用执行流的合

理调度，这样带来的上下文切换开销还需用批处

理等其他优化手段进行均摊，然而这种策略对

CPU 资源的利用率较高；后者如 IsoStack[26]将协

议栈用专用核来实现，减少上下文切换的开销，

但同时也带来数据在不同核直接迁移造成的 CPU 

缓冲不命中等开销。 

此外，本文在用户态协议栈实现高度兼容性

进行如下几点初步设想，为其该领域的研究提供

新思路。 

（1）对 POSIX API 的接管方面需要将协议栈

接口部分编译成动态链接 so 库，并利用

LD_PRELOAD 环境变量对网络应用动态链接库

加载顺序进行修改，即用户态协议栈提供网络API

的动态链接库优先于 POSIX 网络系统调用的

Glibc 库进行加载，从而完成对操作系统内核网络

接口的劫持。 

（2）由于 read、write、epoll 等函数的文件描

述符可能不是 Socket 网络 fd（文件描述符），比

如传统应用调用 read 对磁盘文件描述符进行读操

作，这迫使用户态协议栈系统需要将网络 fd 与非

网络 fd 进行区分管理，对网络 fd 进行协议栈的处

理流程，对非网络 fd 需要间接调用内核系统接口。

因为文件描述符为有符号型整数，较为简单的设

计是将正整数空间以 230为阈值一分为二，并在所

有涉及网络文件描述符的函数入口和返回值进行

相应映射，若 fd 大于阈值即为用户态协议栈管理

的 Socket 网络 fd。然而 Redis、Lighttpd 等网络应

用将 Socket fd 作为数组下标使用，上述 fd 空间管

理方式必然导致数组越界访问从而引发系统崩

溃，所以需设计一种动态映射方式来管理 fd 资源。 

（3）Nginx、Lighttpd、Memcached 等应用在

高并发网络环境下会使用多进程或多线程模式进

行多核扩展，这便需要用户态协议栈接管 fork 和

pthread 相关接口，并在并发流创建时能将其绑定

在合适的 CPU 核上，防止操作系统的调度机制使

多个网络应用执行流争抢同一CPU资源从而造成

性能下降。此外，由于 fork 创建进程时，子进程

会 对 父 进 程 的 地 址 空 间 进 行 写 时 复 制
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（copy-on-write），即子进程可以调用 close 关闭父

进程的 Socket，此操作在内核实现中只会在虚拟

文件系统中将该 Socket 对应的引用计数减 1，并

不会真正关闭该 Socket。这便需要用户态协议栈

系统为 Socket 加入引用计数模式，以解决在多进

程情况下 Socket 被错误关闭的问题。 

真正实现用户态协议栈的高度兼容性还有更

多的技术难题需要攻克，比如网络应用执行流异

常崩溃时如何回收相应网络 fd 资源，如何支持

dup、dup2 这类对 fd 进行重定向的接口等。虽然

实现高度兼容性困难重重，但其可以让高性能用

户态协议的移植成本降到最低，造福网络应用开

发者，这也是基础网络系统研究的意义所在。 

5  结束语 

本文从兼容性的各个方面对不同高性能网络

协议栈进行对比分析。针对目前主流高性能协议

栈兼容性不足的问题，本文提出在用户态实现高

兼容协议栈的设想，为网络协议栈优化领域提供

新的研究思路。 
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